
به ارتباط اینترنتی  شود،نیز نامیده می   I.O.T اختصاریا به ( که گاهی   

توانند ند میهست شبکه اینترنت شود که در محیط پیرامون ما قرار دارند. این لوازم یا اشیاء که متصل بهبین اشیاء و تجهیزاتی گفته می

و یا هر  هاتلویزیون ،های هوشمندساعت ،هاگجت یا ابزارک ،هارایانه ،هاتبلت ،های هوشمندتلفن موجود در هایافزارنرم با استفاده از

 .صورت کنترل از راه دور مدیریت شوندمتصل است، به اینترنت شیء دیگری که به نوعی به شبکه

است، که از طریق این ارتباط و تعامل بین لوازم متصل به آن  اینترنت ها باها و دستگاهمعنای ارتباط گیرندهدر واقع اینترنت اشیاء به

تواند فراهم می کند. این مفهوم می، امکان تماشای وضعیت و مدیریت اشیاء را برای آنها شبکه کاربران دارای دسترسی مجاز به این

شهری و ترافیکی باشد. این شبکه بسیاری  هایزیرساخت با اجاق گاز یا به پیچیدگی نظارت بر گوشی هوشمند سادگی ارتباط یکبه

را  پوشاک و سایر محصولات الکترونیکی گرفته تا حتی مایکروویو ،تلوزیون ،یخچال ،شوییماشین لباس از وسایل اطراف ما از جمله: از
 گیرددربرمی
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با یکدیگر، ارتباط  شبکه یک به اتصال ٔ وسیلهای از اشیا و تجهیزات که بهیعنی مجموعه (I.O.T) دیگر، اینترنت اشیاءعبارتبه
ها توان به کنترل برخی از وسیلهکنندگان خدمات گوناگونی ارائه نماید، برای نمونه میتواند به مصرفناوری میکنند. این فبرقرار می

  .از راه دور، مطلع شدن از شرایط محیطی خانه از راه دور و غیره اشاره کرد

 :است، اینترنت اشیاء را اینگونه توصیف کردهالمللی مخابراتاتحادیه بین

پذیری ایجاد شده و رو های ارتباطی و اطلاعاتی دارای قابلیت تعاملکه بر اساس فناوری جامعه اطلاعاتی زیرساختی جهانی برای»

  .سازدای را ممکن میجازی( اشیاء خدمات پیشرفتهبه رشد از طریق اتصال )فیزیکی و م

است( یا داده در عبارت اینترنت اشیاء به یک جسم )چیزی که حجم اشغال کرده (شیء( المللی مخابراتاتحادیه بین طبق رهنمودهای

  .های ارتباطی را دارا استو اطلاعات مجازی اشاره دارد که قابلیت شناسایی شدن و یکپارچه شدن با شبکه

راه دور کنترل شوند )مانند خانه هوشمند( و همچنین فرصتی از   موجود، شبکه هایا اشیاء در سراسر زیرساختدهد تاینترنت اجازه می

است و علاوه بر کاهش دخالت انسان، منجر به بهبود ایجاد کرده رایانه های مبتنی بربرای ادغام مستقیم جهان فیزیکی به سیستم

ها تکمیل شود، به یک ها و محرکبا گیرنده اینترنت هنگامی که .(ربات خانگی است )مانندوری، دقت و سود اقتصادی شدهبهره
های هوشمند، نیروگاه هایی مانند شبکهشود که شامل فناوریهای )سایبری/فیزیکی( تبدیل میفناوری نمونه از کلاس جامع سیستم

 .رهای هوشمند استونقل هوشمند و شههای هوشمند، حملمجازی، خانه

را  اینترنت های محاسباتی جاسازی شده قابل شناسایی باشد، امکان همکاری در زیرساختهر چیز منحصر به فردی که از طریق دستگاه
در  ۲۰۲۵زنند که اینترنت اشیاء در حدود چهل و یک میلیارد شی )دستگاه مختلف( را تا سال سان تخمین میکند. کارشنافراهم می

ماشین به  هایها و خدماتی را که فراتر از ارتباطها، سیستمرود که اتصال پیشرفته از دستگاههمچنین انتظار می برخواهد داشت؛

شود که اتصال این بینی میپیش های کاربردی را پوشش دهدامهها و برنها، دامنهنامهباشد ارائه کرده و انواع شیوه (M2M) ماشین

تری مانند شبکه هوشمند های کاربردی پیشرفتههمچنین برنامه.ها مفید و کاربردی باشدتقریباً در تمامی زمینه اتوماسیون ها بهدستگاه
 .دهندرا ایجاد، و مناطقی مانند شهرهای هوشمند را گسترش می

تخیلی است که در آن -هایی علمی، به نظر شبیه داستان(Internet of Things - I.O.T) مفهوم اینترنت اشیاء
تباط با بستر اینترنت در وسایلی که دائم به شوند. اما ارصورت اتوماتیک روشن میزنند و خودروها بهها حرف مییخچال

یکدیگر متصل هستند، بسیار بیشتر از یک خانه یا خودرو هوشمند بر زندگی ما اثر خواهند گذاشت. برای کارگران، 
های تازه در رشد صنایع و اختراعات تغییر خواهد ها را با حفظ زمان، منابع، ایجاد فرصتاینترنت اشیاء روش اشتغال آن

 :روندشمار میدر جامعه به تکنولوژی های ایند. همچنین عوامل زیر از مزیتدا

 سلامت الکترونیک 

 شهر هوشمند 
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در حیوانات  زیست تراشه نظارت بر قلب، فرستنده ایمپلنت ها مانندای از دستگاهطیف گسترده تواند بهاین موضوع می

برای  D.N.A های تجزیه و تحلیلخودروهای دارای حسگر، دستگاههای ساحلی،های الکتریکی در آبمزرعه، حلزون

نشانان در عملیات جستجو و انی که به آتشهای عملیات میدیا دستگاه،پاتوژن نظارت بر محیط زیست، مواد غذایی،

افزار، اطلاعات افزار، نرمبی از سختترکی»را به عنوان « اشیاء»دانشمندان حقوقی  .کند و غیره تعبیر شودنجات کمک می
 .کنندقلمداد می« و خدمات

ها را کنند، سپس به صورت خودکار دادهآوری میف موجود جمعهای مختلآوریها اطلاعات مفید را با کمک فناین دستگاه

همچنین به عنوان ( اتوماسیون خانگی :است ازونی عبارتنمونه بازارهای کن .اندازندهای دیگر به جریان میبین دستگاه
ها، کنترل دما )مانند اتوماسیون روشنایی، باز و بستن دربشود( مانند کنترل و های خانه هوشمند شناخته میدستگاه

های تهویه مطبوع و لوازم خانگی از قبیل ماشین لباسشویی، خشک کن، استفاده از ترموستات هوشمند(، سیستم

برای نظارت از  فای-وای ، یخچال، فریزر که با استفاده ازاجاق گاز ،تصفیه هوا ،روباتیک لوسترهای مدرن، جاروبرقی

 .روندکار میراه دور به

رود که اینترنت اشیاء افزارهای جدید، انتظار میه اینترنت در نرممتصل ب (خودکارسازی) اتوماسیون همچنین با گسترش
ها و افزایش نیاز به شاخصه بخش تجمع سریع دادههای مختلف با ضرورت نتیجهها را از مکانمقادیر زیادی از داده

های هوشمند شهر امروز و اینترنت اشیا یکی از سیستم عامل آوری کندطور مؤثر( جمعها )بهفروشگاه و فرایند داده

 .است مدیریت انرژی هایسیستم

ها به نقاط قوت این ایده ختلف تحقیقاتی بر اساس نوع نگرش آنهای مهای زیادی از اینترنت اشیاء توسط انجمنتعریف
گردد. این نام از دو بر می« اینترنت اشیاء»گذاری این ایده یعنی است. دلیل چند وجهی بودن این مفهوم به نامبیان شده

این مفهوم تأکید دارد، در حالی که کلمه دوم به حرکت به  شبکه گرایی است، کلمه اول به دیدگاهکلمه تشکیل شده

 .کنداند تأکید میسمت اشیاء عمومی که قابلیت اتصال به شبکه را دارند و در یک بستر مشترک قرار گرفته

در سال  MIT دانشگاه مورد استفاده قرار گرفت، بعد مرکز پراکتر و گمبل از کوین اشتون طاصطلاح اینترنت اشیاء توس

وجود آمدن تغییر در ذی اینکه به اینترنت اشیاء با دید اینترنت گرا یا موجود گرا نگاه کنیم باعث به  .تأسیس شد ۱۹۹۹

نیز در  (MIT) مؤسسه فناوری ماساچوست .ها و استانداردهای موجود خواهد شدنفعان، قراردادهای تجاری، تحقیق

 .طراحی معماری مفهوم آن مشارکت دارد

، برای نخستین بار در اینترنت اشیاء آید اما عبارتشمار میاینترنتِ اشیاء مفهومی جدید در دنیای فناوری و ارتباطات به

یزی، از جمله اشیاءی مورد استفاده قرار گرفت و جهانی را توصیف کرد، که در آن هر چ کوین اشتون توسط ۱۹۹۹سال 

https://fa.wikipedia.org/wiki/%D8%AF%D8%B1%D9%88%D9%86%E2%80%8C%DA%A9%D8%A7%D8%B4%D8%AA
https://fa.wikipedia.org/wiki/%D8%AF%D8%B1%D9%88%D9%86%E2%80%8C%DA%A9%D8%A7%D8%B4%D8%AA
https://fa.wikipedia.org/wiki/%D8%B2%DB%8C%D8%B3%D8%AA%E2%80%8C%D8%AA%D8%B1%D8%A7%D8%B4%D9%87
https://fa.wikipedia.org/wiki/%D8%B2%DB%8C%D8%B3%D8%AA%E2%80%8C%D8%AA%D8%B1%D8%A7%D8%B4%D9%87
https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%E2%80%8C%D8%A7%D9%86%E2%80%8C%D8%A7%DB%8C
https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%E2%80%8C%D8%A7%D9%86%E2%80%8C%D8%A7%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%DB%8C%D9%85%D8%A7%D8%B1%DB%8C%E2%80%8C%D8%B2%D8%A7
https://fa.wikipedia.org/wiki/%D8%A8%DB%8C%D9%85%D8%A7%D8%B1%DB%8C%E2%80%8C%D8%B2%D8%A7
https://fa.wikipedia.org/wiki/%D8%A7%D8%AA%D9%88%D9%85%D8%A7%D8%B3%DB%8C%D9%88%D9%86_%D8%AE%D8%A7%D9%86%DA%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D8%AA%D9%88%D9%85%D8%A7%D8%B3%DB%8C%D9%88%D9%86_%D8%AE%D8%A7%D9%86%DA%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D8%A8%D8%A7%D8%AA%DB%8C%DA%A9
https://fa.wikipedia.org/wiki/%D8%B1%D8%A8%D8%A7%D8%AA%DB%8C%DA%A9
https://fa.wikipedia.org/wiki/%D8%AF%D8%B3%D8%AA%DA%AF%D8%A7%D9%87_%D8%AA%D8%B5%D9%81%DB%8C%D9%87_%D9%87%D9%88%D8%A7
https://fa.wikipedia.org/wiki/%D8%AF%D8%B3%D8%AA%DA%AF%D8%A7%D9%87_%D8%AA%D8%B5%D9%81%DB%8C%D9%87_%D9%87%D9%88%D8%A7
https://fa.wikipedia.org/wiki/%D8%A7%D8%AC%D8%A7%D9%82_%DA%AF%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D8%A7%D8%AC%D8%A7%D9%82_%DA%AF%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D9%88%D8%A7%DB%8C-%D9%81%D8%A7%DB%8C
https://fa.wikipedia.org/wiki/%D8%AE%D9%88%D8%AF%DA%A9%D8%A7%D8%B1%D8%B3%D8%A7%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%AE%D9%88%D8%AF%DA%A9%D8%A7%D8%B1%D8%B3%D8%A7%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%AE%D9%88%D8%AF%DA%A9%D8%A7%D8%B1%D8%B3%D8%A7%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%AE%D9%88%D8%AF%DA%A9%D8%A7%D8%B1%D8%B3%D8%A7%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA_%D8%A7%D9%86%D8%B1%DA%98%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA_%D8%A7%D9%86%D8%B1%DA%98%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%DA%AF%D8%B1%D8%A7%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%DA%AF%D8%B1%D8%A7%DB%8C%DB%8C
https://fa.wikipedia.org/wiki/%DA%A9%D9%88%DB%8C%D9%86_%D8%A7%D8%B4%D8%AA%D9%88%D9%86
https://fa.wikipedia.org/wiki/%DA%A9%D9%88%DB%8C%D9%86_%D8%A7%D8%B4%D8%AA%D9%88%D9%86
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%DA%A9%D8%AA%D8%B1_%D8%A7%D9%86%D8%AF_%DA%AF%D9%85%D8%A8%D9%84
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%DA%A9%D8%AA%D8%B1_%D8%A7%D9%86%D8%AF_%DA%AF%D9%85%D8%A8%D9%84
https://fa.wikipedia.org/wiki/%D9%85%D8%A4%D8%B3%D8%B3%D9%87_%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D9%85%D8%A7%D8%B3%D8%A7%DA%86%D9%88%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%D9%85%D8%A4%D8%B3%D8%B3%D9%87_%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D9%85%D8%A7%D8%B3%D8%A7%DA%86%D9%88%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%D9%85%D8%A4%D8%B3%D8%B3%D9%87_%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D9%85%D8%A7%D8%B3%D8%A7%DA%86%D9%88%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%D9%85%D8%A4%D8%B3%D8%B3%D9%87_%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D9%85%D8%A7%D8%B3%D8%A7%DA%86%D9%88%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%D9%85%D8%A4%D8%B3%D8%B3%D9%87_%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D9%85%D8%A7%D8%B3%D8%A7%DA%86%D9%88%D8%B3%D8%AA
https://techno-mag.ir/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/
https://techno-mag.ir/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/
https://fa.wikipedia.org/wiki/%DA%A9%D9%88%DB%8C%D9%86_%D8%A7%D8%B4%D8%AA%D9%88%D9%86
https://fa.wikipedia.org/wiki/%DA%A9%D9%88%DB%8C%D9%86_%D8%A7%D8%B4%D8%AA%D9%88%D9%86


ها را سازماندهی و مدیریت کنند. اینترنت داشته باشند و به کامپیوترها اجازه دهند آن دیجیتال بی جان، برای خود هویت

شوند. البته پیش تمام اشیاء به هم متصل می اینترنت چیزها کند ولی بابه هم متصل می در حال حاضر همه مردم را

( موضوع نودهای کوچک هوشمند )مانند حسگر ۱۹۹۸ها )از آن کوین کلی در کتاب قوانین نوین اقتصادی در عصر شبکه

 .باشند را مطرح نمودباز و بسته کردن درب و کنترل لوازم خانگی( که به شبکه جهانی اینترنت وصل می

ها به همراه دارد. به بیان کنندگان و شرکت، خطراتی را نیز برای مصرفاینترنت اشیاء هایعلاوه بر مزایا و فرصت

استفاده  اینترنت اشیاء های مبتنی برتواند افرادی را که از دستگاهشده میآوریشده و جمعتر، اطلاعات منتقلدقیق

های دوربین های خود ازها یا مغازهکنند در معرض خطر قرار دهد. به عنوان مثال، هنگامی که افراد در شرکتمی

ها )که در اینجا فیلم تواند به عنوان مشاغل کوچک یا متوسط در نظر گرفته شود، دادهکنند، که میاستفاده می مخفی

صاحبان منتقل شود. درحالی  رایانه های رادیویی، از محل دوربین مخفی به تلفن یاسیگنال است( از طریقضبط شده
مالک اصلی دریافت و استفاده تواند توسط افراد دیگری غیر از که این اطلاعات منتقل شده رمزگذاری نشده باشد، می

وجود آمدن چنین عواقبی، مشاغل باید اقدامات لازم اندازد. برای جلوگیری از بهشود، که این امر مشاغل را به خطر می
ها وجود ها ایمن مانده و راهی برای دستیابی مجرمان به دادهرا انجام دهند تا این اطمینان حاصل شود که اطلاعات آن

 .ها استها قبل از ارسال به رایانه مقصد یا محدود کردن دسترسی به دادهداده رمزنگاری اقدامات شاملندارد. این 

اینترنت  های مبتنی برشرکتی را در نظر بگیریم که دارای دستگاهبرای اینکه بحث ما به یک شغل نمونه محدود شود، بیایید 

توانند اطلاعات ارائه شده مربوط به ورزش روزانه مدیرعامل را است. به عنوان مثال، دست بندهای هوشمند می اشیاء

اعاتی باشد که فرد های هر روز، مدت زمان دویدن هر فرد و ستواند چیزی شبیه به تعداد گامها میضبط کنند. این داده

 .شودکردن از خانه خود خارج میبرای ورزش

آوری نام جمعتواند اطلاعات را بیبرای ناشناس کردن اطلاعات و کاهش خطرات حریم خصوصی و امنیتی، این شرکت می

توان اطلاعات را حذف کنند. با این حال، هنوز هم می کد ملی کند یا اطلاعات شخصی مانند نام، آدرس، شماره تلفن و
عنوان مثال،  های ضبط شده دوباره شناسایی کرد. بهناشناس را با هماهنگی برخی از اطلاعات شناخته شده افراد با داده

دهد؛ بنابراین، حتی هنگامی که شرکت اقدامات خوبی را با مقایسه ساعاتی که فرد برای دویدن روزانه اختصاص می

دهد، همچنان اطلاعات در معرض خطر انجام می اینترنت اشیاء برای جلوگیری از به خطر افتادن سیستم مبتنی بر

 .هستند

رود. شرکت باید چه کند؟ پاسخ واحد و یکسانی برای ها به سرقت میفرض کنیم حتی پس از انجام کلیه اقدامات فوق، داده

 :یر توضیح دادها را به صورت زتوان یکی از بهترین پاسخاین سؤال وجود ندارد، با این حال می

https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%D8%AC%DB%8C%D8%AA%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%D8%AC%DB%8C%D8%AA%D8%A7%D9%84
https://techno-mag.ir/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/
https://techno-mag.ir/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/
https://techno-mag.ir/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/
https://techno-mag.ir/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/
https://fa.wikipedia.org/wiki/%D8%AF%D9%88%D8%B1%D8%A8%DB%8C%D9%86_%D9%85%D8%AF%D8%A7%D8%B1%D8%A8%D8%B3%D8%AA%D9%87
https://fa.wikipedia.org/wiki/%D8%AF%D9%88%D8%B1%D8%A8%DB%8C%D9%86_%D9%85%D8%AF%D8%A7%D8%B1%D8%A8%D8%B3%D8%AA%D9%87
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%D8%AA_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF_%D9%85%D9%84%DB%8C
https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%D8%AA_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF_%D9%85%D9%84%DB%8C
https://techno-mag.ir/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/
https://techno-mag.ir/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7/


تواند به مردم کمک کند تا در است. این موضوع میها فاش شدهابتدا این شرکت باید به مردم هشدار دهد که اطلاعات آن .۱
شود، این بدان معنی است که مورد امنیت خود اقداماتی جدی انجام دهند. در مثال قبلی، هنگامی که برنامه دویدن افراد مشخص می

 .دانند؛ بنابراین، افراد ممکن است تغییر ساعت دویدن خود را در نظر بگیرندها را میهای آنساعات خالی بودن خانهمجرمان احتمالاً 

ای را اطلاعات فاش شده و خطرات احتمالی باید به پلیس یا دفاتر حقوقی مرتبط گزارش شود تا بتوانند اقدامات پیشگیرانه .۲

 .انجام دهند

تر خود را ایمن اینترنت اشیاء است کشف کند و سپس سیستم مبتنی برشده هارا که باعث نشت داده باگی باید شرکت .3

 .نماید

تواند از است و کاربر مییک زنگ درب خانه که به اینترنت متصل شده
طریق گوشی همراه خود تصویر آن را ببیند و در صورت نیاز درب را باز 

 .کند

ای آمریکایی( شرکت پژوهشی و مشاوره) گارتنرشرکت  بنابه اعلام
 ۲۰۲۰میلیارد دستگاه بر روی اینترنت اشیاء تا سال  ۸/۲۰احتمالاً حدود 

میلیارد است که بیش از سیتخمین زده آیبیای تحقیقات .وجود داشت
ند وصل خواه ۲۰۲۰سیم به اینترنت اشیاء تا سال دستگاه به صورت بی

 درصد ۸3 پیر، تحقیقات اینترنتیتوسط پروژه  ۲۰۱۴ی صورت گرفته در سال به ازای هر تحقیق و مطالعه .شد
 تا پوشیدنی و شده جاسازی هایرایانه اشیا، ابر /اینترنت کهاینا ایده ب اینترنت با مرتبط کاربران و تکنولوژی متخصصان

  .کردند موافقت داشت، خواهند گسترده و مفید تأثیرهای ۲۰۲۵ سال

  .شوندهایی خواهد بود که به اینترنت وصل میشامل تعداد بسیار زیادی از دستگاه اینترنت اشیاء همچنین

، ۲۰۱۵شان در سال های جدید و نو ظهور، دولت انگلیس در بودجهدر یک حرکت فعال برای تطبیق دادن تکنولوژی

 اختصاص دادند.  اینترنت اشیاء ٔ میلیون پوند به تحقیق دربارهچهل

افزار، تواند تقریباً همه چیز را با استفاده از نرم، حافظه و منابع انرژی میپردازنده اینترنت اشیاء با توانایی جاسازی

ها و های طبیعی و حتی ساختمانآوری اطلاعات، تنظیمات اکوسیستمجمعها وظیفه این سیستم .متصل کند شبکه به

توان پیدا می ریزی شهریبرنامه های رصد محیط زیست ودر نتیجه همچنین کاربردهایی را در زمینه .ها را دارندکارخانه
 .کرد

https://fa.wikipedia.org/wiki/%D8%B4%D8%B1%DA%A9%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%D8%B4%DA%A9%D8%A7%D9%84_%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D8%B4%DA%A9%D8%A7%D9%84_%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%DA%AF%D8%A7%D8%B1%D8%AA%D9%86%D8%B1
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https://fa.wikipedia.org/wiki/%D9%88%D8%A7%D8%AD%D8%AF_%D9%BE%D8%B1%D8%AF%D8%A7%D8%B2%D8%B4_%D9%85%D8%B1%DA%A9%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87
https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D8%B1%DB%8C%D8%B2%DB%8C_%D8%B4%D9%87%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D9%86%D8%AF%D9%87:Ring_video_doorbell.jpg


های مختلف پاسخگو باشند. برای مثال، الیتتوانند برای اجرای فعنیز می اینترنت اشیاء هایاز سوی دیگر سیستم

توانند عادات خرید کاربران در یک فروشگاه را توسط ردگیری کردن تلفن همراه شان های خرید هوشمند میسیستم

های دیگری نیز از سنجش بیماری در نمونه .ردیابی کرده و کالاهای مورد نیازشان را به این کاربران پیشنهاد دهند
سامانه ترابری  که با مدیریت گرما، آب، الکتریسیته و انرژی سروکار دارند؛ از جمله حالت کروز در هاییبرنامه

های امنیتی خانه و تواند ارائه کند، قادر ساختن ویژگیمی اینترنت اشیاء کاربرد دیگری که  .شوندمنعکس می هوشمند

تواند است که مینده برای توضیح دادن شبکه سنسورهای بیولوژی پیشنهاد شدهاینترنت اشیاء ز  .اتوماسیون خانگی است

  .ها را بدهدو دیگر مولکول دی ان ای مطالعه با آنالیز ابری اطلاعات به کاربران اجازه

شوند و موارد دیگری نیز برای اینترنت اشیا وجود دارد. های اینترنت اشیاء فقط در این زمینه محدود نمیبا این حال برنامه

 .پردازیمهای مهم در این زمینه میمه به بررسی برنامهدر ادا

 :کندرا به دو شیوه بررسی می (BIG Data) های بزرگداده صنعت رسانه

 (کنندگان )برای تبلیغاتمصرف هدف قرار دادن .۱

 هاضبط داده .۲

ها نماید. همبستگی این دادهآوری و تحلیل آمارهای رفتاری متنوع و روزافزون ایجاد میاینترنت اشیاء یک فرصت برای جمع

قام طور که میدوز کلو اشاره کرده، اربرای مثال، همان .تواند بازاریابی هدفمند محصولات و خدمات را متحول کندمی
است تا تبلیغات بر روی ردیابی و تحلیل تغییرات با هدف قرار دادن رفتارها، سطح جدیدی از دقت را ممکن کرده

ها، داده یک کلید گرفته شده از اتصال دستگاه است، درحالی که از از دیدگاه رسانه[ ۴۰.]های مردم فراهم شوددستگاه
 .دهد که دقت هدف قرار دادن مشتریان نیز بیشتر شوداساس اجازه می

آلودگی  شرایط جوی یا ،کیفیت آب با نظارت بر هوا یا های کاربردی اینترنت اشیا معمولاً به کمک استفاده از حسگرهابرنامه

 منابع هایدستگاهکنند. توسعه از محیط زیست حفاظت می هاو نظارت بر حرکات حیات وحش و زیستگاه آن خاک
زلزله  اولیه هشدار هایستمسی مانند دیگری کاربردی هایبرنامه که است معنا این به اینترنت به متصل محدود

های اینترنت اشیا در این کاربرد تواند توسط خدمات اضطراری برای ارائه کمک مؤثر واقع شود. دستگاهمی سونامی و
 .توانند سیار نیز باشنددهند و همچنین میمی پوشش را بزرگ یجغرافیایطور معمول یک منطقه به
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انوسی به منظور است که برای ایجاد اینترنت اشیاء در مناطق بزرگ اقی دارپا رهبری تحت برنامه یک اشیاء اقیانوس ٔ پروژه
است. این پروژه مستلزم استقرار ها طراحی شدههای محیطی و فعالیت کشتیآوری، نظارت و تجزیه و تحلیل دادهجمع

های نظامی طور مستقل کشتیدهد که بهشناور است که مجموعه حسگرهای غیرفعال را در خود جای می ۵۰۰۰۰حدود 

 .کندتنی بر اینترنت شناسایی و ردیابی میو تجاری را به عنوان بخشی از یک شبکه مب

یک کاربرد کلیدی  های بادینیروگاه آهن وها، خطوط راههای شهری و روستایی مانند پلنظارت و کنترل عملیات زیرساخت

تواند ارت بر هر رویداد و با تغییر در شرایط ساختاری که میتواند برای نظزیرساخت اینترنت اشیا می از اینترنت اشیا است
های ریزی فعالیتتواند برای برنامهایمنی )افزایش امنیت و کاهش ریسک( را بهبود بخشد استفاده شود. همچنین می

امکانات  تعمیر و نگهداری در شیوه ای کارآمد، با هماهنگی وظایف بین ارائه دهندگان خدمات مختلف و کاربران این

  .استفاده گردد

های حیاتی مانند پل برای عبور کشتی یا سد برای تولید برق توانند برای کنترل زیرساختهای اینترنت اشیا میدستگاه
 مدیریت بهبود منظور به زیاد احتمال به زیرساخت های اینترنت اشیا برای نظارت و ادارهاستفاده گردند. استفاده از دستگاه

 تمام به مربوط هایزمینه در برداریبهره هایهزینه کاهش و خدمات کیفیت اضطراری، هایواکنش ماهنگیه و حادثه

  .سازیحتی موضوعاتی مانند مدیریت زباله از اتوماسیون و بهینه باشد؛یم هازیرساخت

تولید اینترنت اشیا را در حیطه  کنترل فرایند ساخت شبکه و مدیریت تجهیزات تولیدی )مدیریت سرمایه و وضعیت(، یا

جدید، های هوشمند اینترنت اشیا ساخت سریع محصولات سیستم .نمایدمی وارد هوشمند تولیدات و صنعتی کاربردهای
سازی زمان تولید محصول توسط شبکه کردن ماشین آلات، سنسورها و های محصول و بهینههای پویا به خواستهپاسخ

  .سازندهای کنترل به یک دیگر را قادر میتیم

های خدمات اطلاعاتی برای های کنترل دیجیتال برای خودکار کردن کنترل، پردازش ابزارهای اپراتور و سیستمسیستم

های کنترل دیجیتال خود را به اما سیستم .گیرندسازی ایمنی و امنیتی هستند که در حوزه اینترنت اشیا قرار میهینهب
ها گسترش گیری به حداکثر رساندن قابلیتمدیریت دارایی از طریق تعمیر و نگهداری، ارزیابی آماری و اندازه

توانند با شبکه هوشمند یکپارچه شوند، در نتیجه باعث هوشمند همچنین می مدیریت صنعتی هایسیستم .دهندمی
سازی گیاهان، مدیریت ایمنی و بهداشت و دیگر ، بهینهکنترل خودکار گیری،شود. اندازهسازی انرژی زمان میبهینه

  .اندای ارائه شدهعملکردها توسط تعداد زیادی از حسگرهای شبکه

https://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D8%B1%D9%BE%D8%A7
https://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D8%B1%D9%BE%D8%A7
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https://fa.wikipedia.org/wiki/%D9%85%D8%AF%DB%8C%D8%B1%DB%8C%D8%AA_%D8%B5%D9%86%D8%B9%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D8%AE%D9%88%D8%AF%DA%A9%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D8%AE%D9%88%D8%AF%DA%A9%D8%A7%D8%B1


تأسیس کرد. این دانشگاه  ۲۰۰۱، دانشگاهی صنعتی برای تحقیق بر روی سیستم نگهداری هوشمند در سال ملی علوم بنیاد
های متصل شده بینی برای نظارت بر دستگاههای مبتنی بر اینترنت اشیا، فناوری تجزیه و تحلیل و پیشبر روی پژوهش

  .کندز شکست احتمالی تمرکز میها و بیشتر برای جلوگیری ابینی خرابی دستگاهو پیش

 تعمیر و ساخت هایفعالیت ٔ  های اینترنت اشیا باعث توسعهانداز رسیدن به شکست نزدیک به صفر با استفاده از تحلیلچشم

  .شودمی آینده در الکترونیکی نگهداری و

ه زیر مجموعه ای از اینترنت اشیا دارد. شویم که اشاره بما به کمک اینترنت اشیاء صنعتی غالباً با صنایع تولیدی مواجه می

انقلاب صنعتی  شود که در نهایت منجر به کسب و کار تواند باعث تولید ارزشاینترنت اشیاء صنعتی، در تولید می

 .شد خواهد ۴٫۰به اصطلاح صنعت  چهارم

های جدید ه از طریق اینترنت اشیاء با ایجاد مدلهای موفق قادر خواهند بود کاست که در آینده، شرکتتخمین زده شده

افزایش  درآمد خود را نیروی کار ها برای نوآوری و تبدیلبرداری از طریق تحلیلوری، بهرهکسب و کار و بهبود بهره

 ۲۰3۰تا سال  تولید ناخالصی داخلی تریلیون دلار ۱۲تواند تا این پتانسیل رشد با اجرای اینترنت صنعتی اشیاء می .دهند

  .نماید

ا نباید هدف باشند بلکه پایه و اساس و راه ها برای اینترنت صنعتی اشیاء ضروری است امدر حالی که اتصال و اکتساب داده
لیل ای احتمالاً یک روش مؤثرتر است. به این دها نگهداری پیشگویانهبه چیزی بزرگتر هستند. در میان تمامی فناوری

های نگهداری هوشمند کاهش خرابی های مدیریت است. هدف سیستمهای موجود و سیستمکه قابل اجرا برای دارایی
 .کندهای نگهداری را صرفه جویی میدرصد از هزینهوری است که بیش از سیغیرمنتظره و افزایش بهره

کند هرچند که این تنها ها بازی مینگهداری دارایی های بزرگ صنعتی یک نقش حیاتی در تولید و تعمیر وآنالیزهای داده

های بزرگ یک رابط بین انسان و دادههای سایبر فیزیکی فناوری مرکزی سیستم[ ۵3]های صنعتی نیست؛توانایی داده

 ، تبدیل(connection) شود. اتصالتولید می ۵cجهان مجازی خواهند شد. این سیستم سایبر فیزیکی با استفاده از 

(conversion)سایبر ، (cyber)شناخت ، (cognition)پیکربندی ، (cognition) تواند اطلاعات می
سازی فرایندها ترکیب های فیزیکی برای بهینهرا تبدیل کند و در نهایت با داراییآوری شده را به اطلاعات قابل اججمع
 .کند

انتظار [ 3۰.]شودسازی مصرف انرژی استفاده میو محرک متصل به اینترنت برای بهینه حسگر هاییکپارچه سازی سیستم
های قدرت، تلویزیون و غیره( و قادر ها، پریز، لامپ، رسانههای اینترنت اشیاء یکپارچه شوند )سوییچرود که دستگاهمی

ها این دستگاه .ین ابزار به منظور تعادل تولید برق به صورت مؤثر و مصرف انرژی باشندبه برقراری ارتباط با شرکت تأم
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https://fa.wikipedia.org/wiki/%D8%A7%D9%86%D9%82%D9%84%D8%A7%D8%A8_%D8%B5%D9%86%D8%B9%D8%AA%DB%8C_%DA%86%D9%87%D8%A7%D8%B1%D9%85
https://fa.wikipedia.org/wiki/%D8%A7%D9%86%D9%82%D9%84%D8%A7%D8%A8_%D8%B5%D9%86%D8%B9%D8%AA%DB%8C_%DA%86%D9%87%D8%A7%D8%B1%D9%85
https://fa.wikipedia.org/wiki/%D9%86%DB%8C%D8%B1%D9%88%DB%8C_%DA%A9%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D9%86%DB%8C%D8%B1%D9%88%DB%8C_%DA%A9%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D9%84%DB%8C%D8%AF_%D9%86%D8%A7%D8%AE%D8%A7%D9%84%D8%B5_%D8%AF%D8%A7%D8%AE%D9%84%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D9%88%D9%84%DB%8C%D8%AF_%D9%86%D8%A7%D8%AE%D8%A7%D9%84%D8%B5_%D8%AF%D8%A7%D8%AE%D9%84%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-53
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-53
https://fa.wikipedia.org/wiki/%D8%AD%D8%B3%DA%AF%D8%B1
https://fa.wikipedia.org/wiki/%D8%AD%D8%B3%DA%AF%D8%B1
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-ToolAutoGenRef3-30
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-ToolAutoGenRef3-30
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-ToolAutoGenRef3-30


های خود را کنترل کنند یا به صورت دستگاه کنترل از راه دور دهند تا به صورتهمچنین این شانس را به کاربر می
ریزی، آنها را مدیریت کنند )مانند ای مانند برنامهمرکزی به وسیله یک رابط متنی برابر و فعال کردن توابع پیشرفته

  ).ییر شرایط نور و غیرههای گرمایشی از راه دور، کنترل کردن اجاق، تغروشن و خاموش کردن دستگاه

تواند برای فعال کردن نظارت از راه دور بر سلامت و اخطارهای اضطراری استفاده شوند. های اینترنت اشیا میدستگاه
های پیشرفته قادر به نظارت بر تجهیزات دستگاه نظارت بر سلامت از فشارخون و نظارت بر ضربان قلب تا دستگاه

 .شودرونیکی یا سمعک پیشرفته را شامل میتخصصی، مانند ضربان ساز فیت بیت مچ بندهای الکت

تواند تشخیص دهد که تخت چه زمانی اشغال است اند که میکرده« تخت هوشمند»ها شروع به اجرای بعضی از بیمارستان
تواند فشار مناسب را تنظیم کند و بدون تعامل شود. همچنین میخواهد بلند شود را متوجه مییا زمانی که بیمار می

 .ان، به بیمار رسیدگی شودپرستار

 :مند شوندتوانند از آن بهرههای بهداشتی میمزایای اصلی اینترنت اشیاء که سازمان

 هاکاهش هزینه 

 ایجاد تجربه بهتر برای بیماران 

 مدیریت بهتر داروها 

 کاهش خطاهای احتمالی 

 بهبود نتابج درمان 

 زمان انتظار اتاق اورژانس کاهش 

 سلامت از راه دور و نظارت 

 افزارهای بحرانیاطمینان از دسترسی و قابلیت دسترسی سخت 

 پیگردی کارکنان، بیماران و موجودی 

 مدیریت پیشرفته دارو 

 های مزمنمقابله با بیماری 

https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D8%A7%D8%B2_%D8%B1%D8%A7%D9%87_%D8%AF%D9%88%D8%B1
https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D8%A7%D8%B2_%D8%B1%D8%A7%D9%87_%D8%AF%D9%88%D8%B1


ه عمومی شهروندان، مجهز کند. تواند فضاهای زندگی را برای نظارت بر سلامت و رفاسنسورهای تخصصی همچنین می
دست آوردن پویایی به وسیله معالجه  در حالی که همچنین از اجرای درمان مناسب و کمک به مردم برای دوباره به

  .است پذیرامکان اشیا اینترنت ٔ نیز به وسیله فناوری پوشیدنی همچنین[ ۵۶.]اطمینان حاصل کنند

 

که مصرف انرژی و وضعیت  گوگل نست هوشمند ساخت ترموستات یک
 .دهدهوای بیرون را نیز گزارش می

های توان برای نظارت و کنترل سیستمهای اینترنت اشیاء را میدستگاه
فی از مکانیکی، الکتریکی و الکترونیکی مورد استفاده در انواع مختل

ساختمان )به عنوان مثال دولتی و خصوصی، صنعتی، مؤسسات و 
های اتوماسیون استفاده کرد. در این زمینه سه حوزه مسکونی( در سیستم

 :اصلی تحت پوشش عبارتند از

 

های مدیریت انرژی ساختمان به منظور ایجاد انرژی کارآمد و اینترنت اشیاء محور ادغام اینترنت با سیستم .۱
 (های هوشمندساختمان)

 ای برای کاهش مصرف انرژی و نظارت بر رفتار ساکنانهای ممکن نظارت لحظهشیوه .۲

 های آیندهها در برنامههای هوشمند در محیط ساخته شده و چگونگی استفاده از آنادغام دستگاه .3

 .یک تابلوی رانندگی سرعت مجاز که از طریق اینترنت قابل کنترل و تغییر است

عات در تواند در ادغام ارتباطات، سازماندهی و پردازش اطلااینترنت اشیاء می

های در تمام جنبه IOT ونقل کمک کند. کاربردهایهای مختلف حملسیستم
های آن، راننده یا های حمل و نقل وجود دارد )مانند خودرو، زیرساختسیستم

وسایل  ونقل مانند ارتباطاتکاربران(. تعامل پویا بین اجزای یک سیستم حمل

آوری های جمعمند و سیستمهای هوشترافیک، پارکینگ کنترل هوشمند ،نقلیه

 .سازندعوارض الکترونیکی را قادر می

 

https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-56
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-56
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-56
https://fa.wikipedia.org/wiki/%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D9%BE%D9%88%D8%B4%DB%8C%D8%AF%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D9%BE%D9%88%D8%B4%DB%8C%D8%AF%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D9%85%D9%88%D8%B3%D8%AA%D8%A7%D8%AA
https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D9%85%D9%88%D8%B3%D8%AA%D8%A7%D8%AA
https://fa.wikipedia.org/wiki/%DA%AF%D9%88%DA%AF%D9%84_%D9%86%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%DA%AF%D9%88%DA%AF%D9%84_%D9%86%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%D9%88%D8%B3%D8%A7%DB%8C%D9%84_%D9%86%D9%82%D9%84%DB%8C%D9%87
https://fa.wikipedia.org/wiki/%D9%88%D8%B3%D8%A7%DB%8C%D9%84_%D9%86%D9%82%D9%84%DB%8C%D9%87
https://fa.wikipedia.org/wiki/%D9%88%D8%B3%D8%A7%DB%8C%D9%84_%D9%86%D9%82%D9%84%DB%8C%D9%87
https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D9%86%D8%AF%D9%87:Variable_speed_limit_digital_speed_limit_sign.jpeg
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D9%86%D8%AF%D9%87:Nest_Learning_Thermostat_(cropped).JPG


 مسائل حقوقی اینترنت اشیاء

  :دو اصل عمومی در سیاست گذاری چیزنت عبارتند از کمیسیون اروپا از دید

 .یا عمومی را نقض کند های فردیآزادی یا حقوق بشری و حریم خصوصی هویت، یکپارچگی،چیزنت نباید  .۱

شود را در اختیار داشته نترنت اشیاء تولید و پردازش میهای شخصی خودشان که توسط یا درون ایافراد باید کنترل داده .۲

 .باشند، به جز زمانی که این اصل با اصل اول در تعارض باشد

  :ها عبارتند ازین چالشترها مهمحفاظت از داده زاویه دید از

 میزان اطلاعات بسیار زیاد است. 

 گیرندبیشتر ارتباطات به صورت خودکار صورت می. 

 :برانگیز هستنداز طریق اینترنت اشیاء نیز سوالاتی بحث آوری شدهادعای مالکیت اطلاعات جمع در زمینه

است؟ اطلاعات محرمانه نقش مهمی در هر های خامی خواهد بود که گردآوری و منظم شدهکدام موجودیت مالک داده
های گردآوری شده برای خدمت رسانی به سایر مشتریان تواند از دادهکند. آیا ارائه دهنده خدمت میمیسازمان ایفا 

های قبلی خود تواند به دادهاستفاده کند؟ اگر روابط کسب وکاری میان سازمان و ارائه دهنده قطع شود آیا سازمان می
ا دارند؟ اطلاعات مربوط به حسگرهای دمای خانه دست پیدا کند؟ چه کسانی حق دسترسی به اطلاعات یک مشتری ر

به سازنده تجهیزات تعلق دارد یا شرکت ارائه دهنده دسترسی اینترنت؟ یا سازمان هواشناسی؟ یا اداره گاز و فروشندگان 
 انرژی؟

خوب عمل نکنند و آسیب انسانی یا دارایی رخ دهد چه  اینترنت چیزها برنامه کاربردی اگر حسگرها یا ارتباطات در یک

ای در ست اطلاعات را به درستی منتقل نکند و خانهممکن ا حسگر دود کسی پاسخگو خواهد بود؟ به عنوان نمونه یک

 .آتش بسوزد. یا یکی از ابزارهای پزشکی باعث صدمه جدی به فرد شود یا خودرویی نتواند مسیر درست را تشخیص دهد

اسط کننده برای یک قطعه وجود دارد کدام یک باید پاسخگو باشند؟ تولیدکننده حسگر، تولیدکننده وزمانی که چندین تأمین
پذیری کننده داده از راه دور. از کدام موجودیت یا سازمان باید مسئولیتآوریبرنامه کاربردی، انتقال دهنده مخابراتی، جمع

مالی درخواست شود؟

https://fa.wikipedia.org/wiki/%DA%A9%D9%85%DB%8C%D8%B3%DB%8C%D9%88%D9%86_%D8%A7%D8%B1%D9%88%D9%BE%D8%A7
https://fa.wikipedia.org/wiki/%DA%A9%D9%85%DB%8C%D8%B3%DB%8C%D9%88%D9%86_%D8%A7%D8%B1%D9%88%D9%BE%D8%A7
https://fa.wikipedia.org/wiki/%D8%AD%D8%B1%DB%8C%D9%85_%D8%AE%D8%B5%D9%88%D8%B5%DB%8C
https://fa.wikipedia.org/wiki/%D8%AD%D8%B1%DB%8C%D9%85_%D8%AE%D8%B5%D9%88%D8%B5%DB%8C
https://fa.wikipedia.org/wiki/%D8%AD%D9%82%D9%88%D9%82_%D8%A8%D8%B4%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%AD%D9%82%D9%88%D9%82_%D8%A8%D8%B4%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A2%D8%B2%D8%A7%D8%AF%DB%8C%E2%80%8C%D9%87%D8%A7%DB%8C_%D9%81%D8%B1%D8%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A7%D9%88%DB%8C%D9%87_%D8%AF%DB%8C%D8%AF
https://fa.wikipedia.org/wiki/%D8%B2%D8%A7%D9%88%DB%8C%D9%87_%D8%AF%DB%8C%D8%AF
https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1%D8%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87_%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1%D8%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%AD%D8%B3%DA%AF%D8%B1_%D8%AF%D9%88%D8%AF
https://fa.wikipedia.org/wiki/%D8%AD%D8%B3%DA%AF%D8%B1_%D8%AF%D9%88%D8%AF


یکی از  IIOT یا به صورت مخفف (Industrial Internet of Things: انگلیسی اء صنعتی )بهاینترنت اشی
باشد و به عبارت دیگر، به معنی کاربرد این فناوری در های گسترش اینترنت اشیاء میترین و پر کاربردترین زمینهمهم

نت اشیاء صنعتی در باشد. با استفاده از اینترهای صنعتی و استفاده از آن به عنوان یک شبکه صنعتی هوشمند میزمینه
توان کلیه اشیاء در آن واحد را به یکدیگر متصل کرد و یک شبکه یکپارچه برای انجام کلیه امور واحدهای صنعتی می

 .تبادل اطلاعات، انجام امور کنترلی و مانیتورینگ به وجود آورد

صنعتی را در به شدت تحت تأثیر قرار گیرد که آینده اتوماسیون این فناوری در زمرۀ چهار فناوری بزرگ اصلی قرار می

و با ورود  ۲۰۲۰ا سال های انجام شده تبینیپیشرفت این فناوری تا آنجایی خواهد بود که طبق پیش .خواهد داد

رسد، میلیارد دلار می 3۱۹این فناوری به بیش از  ارزش بازار های بزرگ و فعال اتوماسیون صنعتی به این زمینه،شرکت
 .بل توجهی استکه رقم قا

 [ویرایش]اینترنت اشیا در ایران

سازی فناوری هایی را برای بررسی پیادهمرکز تحقیقات مخابرات ایران )پژوهشگاه ارتباطات و فناوری اطلاعات( پروژه
)از « تدوین کسب و کار اینترنت اشیا در کشور»ها با عنوان است. یکی از این پروژهنجام دادهاینترنت اشیاء در ایران ا

است. در این پروژه بر اساس تجربیات علمی و عملیاتی کشورهای (، انجام شده۱3۹۴خرداد  ۱۰تا  ۱3۹3دی  ۱۰تاریخ 
ها مطالعات اولیه صورت گرفت و نقشه راه ایران با هدف و فناوریکسب و کار، کاربردهاهای حاکمیت،مختلف در حوزه

و حفاظت از محیط  کیفیت زندگی برای افزایش رفاه اقتصادی، اینترنت اشیاء های نوین نظیراستفاده ایران از فناوری

 .تعیین شد ۱۴۰۴انداز اقتصادی زیست برای رسیدن به چشم

. 

اطلاعات فراگیر در کنترل خود مختار قسمتی از مفهوم اصلی اینترنت اشیاء نیستند. اطلاعات فراگیر و کنترل آزاد نیز الزاماً 
ای و کنترل آزاد با بکهای ندارند. هرچند، در تحقیق به منظور ادغام مفاهیم اشیاء بین شنیازی به ساختارهای بین شبکه

 Internet of} چیزهابرای اینترنت راه انداز نتایج اولیه به سوی این جهت با در نظر گرفتن اهداف به عنوان نیروی

Things} انتقال وجود دارد آزاد، یک. 

های طور اتوماتیک سازمان داده شده باشند یا نهاد، شخصیتدر آینده اینترنت اشیاء غیر جدی و شبکه باز که در آن به

طور مستقل اف مجازی ممکن است باشند که با یکدیگر در تعامل خواهند بود قادرند بهاهد (خدمات وب هوشمند )مثل
عمل کنند )که اهداف خود را حفظ یا اهداف مشترکی را دنبال کنند( بستگی به موقعیت وب یا متن یا شرایط و موقعیت 

 .محل دارد

https://fa.wikipedia.org/wiki/%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C_%D9%86%D9%88
https://fa.wikipedia.org/wiki/%D8%A7%D9%86%DA%AF%D9%84%DB%8C%D8%B3%DB%8C_%D9%86%D9%88
https://en.wikipedia.org/wiki/Industrial_internet_of_things
https://en.wikipedia.org/wiki/Industrial_internet_of_things
https://fa.wikipedia.org/wiki/%D8%A7%D8%B1%D8%B2%D8%B4_%D8%A8%D8%A7%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%A7%D8%B1%D8%B2%D8%B4_%D8%A8%D8%A7%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1&action=edit&section=18
https://fa.wikipedia.org/w/index.php?title=%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1&action=edit&section=18
https://fa.wikipedia.org/wiki/%DA%A9%DB%8C%D9%81%DB%8C%D8%AA_%D8%B2%D9%86%D8%AF%DA%AF%DB%8C
https://fa.wikipedia.org/wiki/%DA%A9%DB%8C%D9%81%DB%8C%D8%AA_%D8%B2%D9%86%D8%AF%DA%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%D9%87_%D8%A7%D9%86%D8%AF%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%D9%87_%D8%A7%D9%86%D8%AF%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D8%AE%D8%AF%D9%85%D8%A7%D8%AA_%D9%88%D8%A8
https://fa.wikipedia.org/wiki/%D8%AE%D8%AF%D9%85%D8%A7%D8%AA_%D9%88%D8%A8


انایی اشیا به منظور ردیابی تغییرات محیطی، آوری دلیل اطلاعات متن و همچنین تورفتار مستقل و آزاد از طریق جمع
نواقصی اثرگذار بر روی سنسور دها و معرفی کارکردهای تعدیل نشده مناسب روند اصلی تحقیق را تشکیل 

 .باشدواضح است که احتیاج به ارائه اعتبار به فناوری ای اُ تی می[ ۶۴.]دهدمی

های مختلف را برای حمایت کردن چنین متن آگاه فراگیر اما های در بازار انواع فناوریمحصولات ای اُ تی مدرن و راه حل
های حقیقی بکار واحدهای سنسور که قرار است در محیطاست که به های اطلاعات درخواست شدهتر شکلبسیار پیچیده

 .گرفته شوند این امکان را بدهد

که بر مبنای فرایند از مدل پایین به بالا )[ ۶۵.]این سیستم احتمال دارد نمونه ای از یک معماری واقعه یا حادثه راه انداز است
و عملیات متن در وقت واقعی قرار دارد( و هر سطح فرعی را ملاحظه خواهد کرد و در نظر خواهد گرفت؛ بنابراین مدل 

های استثنایی و فرایند های جدید به منظور احیای حالتزمان با مدلطور همای بهراه اندازی شده و رویکردهای تابه

 ( ...،BADSCT، ملیهای چندعاسیستم( .اهند داشتتکاملی غیر معمول وجود خو

در شبکه با اینترنت اشیاء و معنی، یک واقعی حادثه زمان بر مبنای جبر یا مدل قرار ندارد اما به جای آن بر مبنای متن واقعه 
بینی همه حادثه یک شبکه اشیاء قرار دارد. این نیز یک وب خواهد بود. در نتیجه، آن الزاماً استانداردهای مشترک پیشیا 

چیز بیشتر است، جهانی برای همه چیز با هر جریان که رویکردی از بالا به پایین استانداردها داشته باشد ممکن و میسر 

 .شته باشد ممکن و میسر نیستنیست انجام آن احتیاج به استانداردها دا

یی اطلاعات از اشیا نگاهی به هم گرا لایه اینترنت کارگیریساختن بر بالای اینترنت اشیاء، وب اشیاء آرشیتکتی برای به

 .باشدکارگیری حالات مبتکرانه میهای وب به منظور ایجاد استفاده و به)اینترنت اشیاء( ابزارآلات در بکارگیری

در  BPM است کهبینی شدهریزی و کنترل جریان اطلاعات در اینترنت اشیاء، یک جهت آرشیتکتی پیشبه منظور برنامه

های مخصوصی است که با ظرفیت داده کاوی از فرایند مدیریتی سنتی با فراینداست؛ که مخلوطی همه جا نامیده شده

 .ل کندبتواند به صورت اتوماسیون تعداد زیادی از ابزارهای هماهنگ شده را کنتر

اغلب به  آی تی (ه پایان جهان بتواند در جای خود قرار گیردهای نیمه باز یا بسته )مثل زنجیرهای ارزش زمانی کحلقه

زیاد ارتباط مختلف، در  و این بدین علت است که تعداد .گیردمورد مطالعه و ملاحظه قرار می سیستم پیچیده عنوان یک
های جدید وجود دارد. در قسمت آخر )لوپ کاملاً آن برای عمل کننده های اتوماسیون به ظرفیتتعامل بین عمل کننده

ها همیشه پایانی دارند به عنوان رویکردی باز( احتمال دارد که یک محیط پر از به هم ریختگی دیده شود زیرا سیستم
های فرعی اغلب شود سیستماینترنت اشیاء یی در فضای جهانی و عمومی راه اندازی نمی روش عملی تمام عناصر در

https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-64
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-64
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-64
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-65
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-65
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-65
https://fa.wikipedia.org/w/index.php?title=%D8%B3%DB%8C%D8%B3%D8%AA%D9%85%E2%80%8C%D9%87%D8%A7%DB%8C_%DA%86%D9%86%D8%AF%D8%B9%D8%A7%D9%85%D9%84%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%B3%DB%8C%D8%B3%D8%AA%D9%85%E2%80%8C%D9%87%D8%A7%DB%8C_%DA%86%D9%86%D8%AF%D8%B9%D8%A7%D9%85%D9%84%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=BADSCT&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D9%84%D8%A7%DB%8C%D9%87_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D9%84%D8%A7%DB%8C%D9%87_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%DA%A9%D8%A7%D9%88%DB%8C
https://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D8%AF%D9%87%E2%80%8C%DA%A9%D8%A7%D9%88%DB%8C
https://fa.wikipedia.org/wiki/%D8%A2%DB%8C_%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%A2%DB%8C_%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85_%D9%BE%DB%8C%DA%86%DB%8C%D8%AF%D9%87
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85_%D9%BE%DB%8C%DA%86%DB%8C%D8%AF%D9%87
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-ToolAutoGenRef1-23
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-ToolAutoGenRef1-23


ها شوند راه اندازهای روباتیکهای خصوصی کنترل و اطمینان اجرا میبه منظور آرام کردن یا پایین آوردن رشک

 .گذارندها را به اشتراک نمیابزارهایی که برای صحبت کردن با دیگر پروتکل

 ..هاد، مشکلات و جنجالانتقا

غیر مشترک و عدم قابلیت یکپارچه سازی رنج  استانداردهای فنی اینترنت اشیاء از چند پاره بودن پلتفرم،

شوند به صورت فنی غیر بر روی آنها استفاده می افزارهایی کهافزارها و نرمدر شرایطی که سخت[ ۶۹[]۶۸[]۶۷[]۶۶.]بردمی
هایی که بر روی این اکوسیستم فنی غیر یکنواخت به صورت یکنواخت کار کنند بسیار یکنواخت هستند، ساخت برنامه

 ..دشوار است

-Zزیگ بی ،بلوتوث توان با استفاده ازهای اینترنت اشیاء را میسیم برای دستگاهبه عنوان مثال، اتصال بی

Wave , LoRa، NB-IoT، Cat M1  هرکدام مزایا  -و همچنین رادیوهای اختصاصی کاملاً سفارشی انجام داد
 .و معایب خاص خود و اکوسیستم پشتیبانی منحصر به فردی دارند

های ارائه شده برای های اینترنت اشیاء همچنین مشکلی برای امنیت است، چرا که وصلهسیستم نظمرایانش بی طبیعت

یک مجموعه از  ..رسندهای قدیمی و ارزان قیمت تر نمیهای سیستم عامل اصلی معمولاً به کاربران سیستمباگ

 هایدستگاه ٪۸۷ها، بیش از ها و به روزرسانیهای قدیمی با وصلهگویند عدم پشتیبانی فروشندگان از دستگاهمحققان می

 .استپذیر کردهرا آسیب Android فعال

 .حریم خصوصی، خودمختاری و کنترل

 نویسد که اینترنت اشیاء پتانسیل بسیار زیادی برای توانمند سازی شهروندان،فیلیپ ن. هاوارد، استاد دانشگاه و نویسنده، می
دهد که تهدیدهای مربوط به حریم کند. هاوارد هشدار میشفاف سازی دولت و گسترش دسترسی به اطلاعات فراهم می

 [۷۷.]خصوصی بسیار زیاد است، همچنین احتمال کنترل اجتماعی و دستکاری سیاسی نیز وجود دارد

های کلان داده مانند نگرانی در مورد حریم خصوصی باعث شده که بسیاری این احتمال را در نظر بگیرند که زیرساخت

های اصلی افزایش دیجیتالی شدن در چالش ..اینترنت اشیاء و داده کاوی ذاتاً با حریم خصوصی ناسازگار هستند
های آب، حمل و نقل و انرژی مربوط به حریم خصوصی و امنیت سایبری است که نیاز به پاسخ کافی از سوی بخش

 ..ژوهشگران و سیاست گذاران داردپ

اند، در یکی از این نیز در مورد نقض حریم خصوصی توسط اینترنت اشیاء ابراز نگرانی کرده WIRED هایسرمقاله

شماست. در واقع، از این هم بدتر؛ شما  حریم خصوصی آنچه شما در معرض از دست دادن هستید"است: ها آمدهسرمقاله

https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-66
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-66
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-66
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-66
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-67
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-67
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-67
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-67
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-68
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-68
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-68
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-68
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-Linux_Things-70
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-Linux_Things-70
https://fa.wikipedia.org/wiki/%D8%A8%D9%84%D9%88%D8%AA%D9%88%D8%AB
https://fa.wikipedia.org/wiki/%D8%A8%D9%84%D9%88%D8%AA%D9%88%D8%AB
https://fa.wikipedia.org/wiki/%D8%B2%DB%8C%DA%AF_%D8%A8%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%DB%8C%DA%AF_%D8%A8%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%DB%8C%DA%AF_%D8%A8%DB%8C
https://en.wikipedia.org/wiki/Z-Wave
https://en.wikipedia.org/wiki/Z-Wave
https://en.wikipedia.org/wiki/Z-Wave
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1_%DA%A9%D9%85%E2%80%8C%D9%BE%D9%87%D9%86%D8%A7
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1_%DA%A9%D9%85%E2%80%8C%D9%BE%D9%87%D9%86%D8%A7
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1_%DA%A9%D9%85%E2%80%8C%D9%BE%D9%87%D9%86%D8%A7
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D8%B4_%D8%A7%D8%B1%DB%8C%D8%AE%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF
https://fa.wikipedia.org/wiki/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-77
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-77
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-79
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D8%A7%D8%B4%DB%8C%D8%A7%D8%A1#cite_note-79
https://fa.wikipedia.org/wiki/%D9%88%D8%A7%DB%8C%D8%B1%D8%AF
https://fa.wikipedia.org/wiki/%D9%88%D8%A7%DB%8C%D8%B1%D8%AF
https://fa.wikipedia.org/wiki/%D8%AD%D8%B1%DB%8C%D9%85_%D8%B4%D8%AE%D8%B5%DB%8C
https://fa.wikipedia.org/wiki/%D8%AD%D8%B1%DB%8C%D9%85_%D8%B4%D8%AE%D8%B5%DB%8C


فقط حریم خصوصی خود را از دست نخواهید داد، بلکه باید بدانید مفهوم حریم خصوصی دقیقا در جلوی چشمان شما 

  .شودبازنویسی می

ا

شود که فضای این مفهوم و رغم تحقیقات چیزنت و امنیت آن، حملات مختلفی معرفی میدر امنیت اینترنت اشیاء، علی
است ای نزدیک شدهدهد که فناوری به پرتگاه بسیار پیچیدهاست. این نشان میهای مرتبط با آن را درگیر کردهفناوری

 .و اقدامات متقابل اغلب صرفاً واکنشی است

های مؤثر بر زندگی بشر، در حال توسعه بودند و به سمت زمانیکه این فناوری-بنابراین نیاز است اندکی به عقب بازگردیم 
و امنیت را در هر سطحی بازتعریف کنیم. اگرچه این مسائل به خاطر اجبارهای  -ابعاد خوبی از فناوری تمایل داشتند

تأیید مراکز دولتی به معنای امنیت نخواهد بود. مسئله امنیت در اینترنت اشیاء  نظارتی در حال تغییر است اما با این حال
ترین چالش توسعه این فناوری در نظر گرفت. در این رابطه استانداردهای مختلفی در حال توسعه است توان مهمرا می

 .استی و تحلیل نشدههای امنیتی اینترنت اشیاء و حتی مخاطرات آن به خوبی شناسایولی همچنان نیازمندی

باید در تمام سطوح  توان دریافت که امنیتاند، میاشیاء ارائه شده امنیت اینترنت هایی که در حوزهبا بررسی مقالات و کتاب
های امنیتی وجود خواهند ها نیز در نظر گرفته شود؛ بنابراین در تمام مراحل توسعه سیستم، ویژگیها و سرویسبسته

شود. این رویکرد، امنیت را در دل شبکه چیزنت گفته می« عمق-در -دفاع»داشت. به این نوع توسعه امنیت، رویکرد 
دهد تا با درگیر کردن مهاجمان به صورت لایه به لایه، زمان ها اجازه میو شرکت هاصنعتی گنجانده و به سازمان

 .بیشتری برای دفاع از منابع خود داشته باشند

توان امنیت آن را صدرصد دانست. در اینترنت اشیاء خطراتی در خصوص اینترنت اشیاء وجود دارد و به همین دلیل نمی
کنند، از این رو نفوذ هکر و سوءاستفاده آن چندان هم دور از دستورهایی را دریافت میها اطلاعاتی را فرستاده و دستگاه

های است که طی آن به خطراتی که دستگاهانتظار نیست. اخیراً آزمایشگاه مکآفی اینتل گزارش امنیتی را ارائه کرده
های متصل به هم در اینترنت ا افزایش دستگاهاست. در این گزارش آمده که بکنند، اشاره کردهاینترنت اشیاء را تهدید می

 .ها از امنیت کافی برخوردار نباشندیابد، شاید برخی دستگاهاشیاء، خطر نفوذ هکرها نیز افزایش می

های امنیتی به راحتی هک ، محققان امنیتی نشان دادند که چگونه دوربین۲۰۱3در کنفرانس هکرهای کلاه سفید سال 

 نفوذ هادوربین کل ٔ توانند ویدئوهای ضبط شده را سرقت کرده و به شبکههکرها نفوذ کردند میشوند. هنگامی که می
 وحشت و ترس طریق این از و کرده نفوذ کودکان اتاق در موجود هایدوربین به توانستند هکرهایی ۲۰۱۴ سال در. کنند

است. های هک شده کودکان منتشر کردهای را در خصوص دوربیناخیراً مقاله BBC شبکه .ندکرد ایجاد هاآن در را
 .کندزده و نگران میحشتو را کاربران اتفاقات این همه

 یک نمونه عملی

https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D8%A8%DB%8C%E2%80%8C%D8%A8%DB%8C%E2%80%8C%D8%B3%DB%8C_%D9%86%DB%8C%D9%88%D8%B2
https://fa.wikipedia.org/wiki/%D8%A8%DB%8C%E2%80%8C%D8%A8%DB%8C%E2%80%8C%D8%B3%DB%8C_%D9%86%DB%8C%D9%88%D8%B2
https://fa.wikipedia.org/wiki/%D8%A8%DB%8C%E2%80%8C%D8%A8%DB%8C%E2%80%8C%D8%B3%DB%8C_%D9%86%DB%8C%D9%88%D8%B2


آوری اطلاعات ز کشورها جهت جمعاست، در بعضی ااتفاق افتاده ۲۰۱۹که از سال  (۱۹کووید ) گیری ویروس کرونادر همه
آوری میزان مشارکت های هوشمند آن افراد موفق به جمعپایبندی افراد مبتلا به قرنطینه خانگی، به وسیله ردیابی گوشی

 .و پایبندی افراد شدند

 های عاملسیستم

های اینترنت اشیاء ارسال ها را به دیگر دستگاههر دستگاه مبتنی بر اینترنت اشیاء از طریق بسترهای ارسال اینترنتی، داده

 .کنندهای داده ارتباط برقرار مین حسگرها و شبکهها میاکند. سیستم عاملمی

 :هستند به شرح زیر است افزار آزاد و متن بازنرم های مخصوص اینترنت اشیاء کهلیست سیستم عامل

 

 

 

 

 

 

 

 

 

 

 

 

 :نیستند به شرح زیر است آزاد و متن بازافزار نرم های مخصوص اینترنت اشیاء کهلیست سیستم عامل

 

 

https://fa.wikipedia.org/wiki/%DA%A9%D9%88%D9%88%DB%8C%D8%AF_%DB%B1%DB%B9
https://fa.wikipedia.org/wiki/%DA%A9%D9%88%D9%88%DB%8C%D8%AF_%DB%B1%DB%B9
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%D8%A2%D8%B2%D8%A7%D8%AF_%D9%88_%D9%85%D8%AA%D9%86_%D8%A8%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D8%B1%D8%B2%D8%A8%DB%8C%D9%86
http://www.raspberrypi.org/
http://www.raspberrypi.org/
https://fa.wikipedia.org/wiki/%D8%A7%D9%88%D8%A8%D9%88%D9%86%D8%AA%D9%88
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%DB%8C%E2%80%8C%D8%A2%D8%B1%D8%AA%D9%88%D8%B3
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%DB%8C%E2%80%8C%D8%A2%D8%B1%D8%AA%D9%88%D8%B3
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%DB%8C%E2%80%8C%D8%A2%D8%B1%D8%AA%D9%88%D8%B3
https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D9%86%D8%AA%DB%8C%DA%A9%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D8%A7%DB%8C%D8%B2%D9%86
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%D8%A7%D9%86%D8%AD%D8%B5%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%D8%A7%D9%86%D8%AD%D8%B5%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D9%86%D8%B1%D9%85%E2%80%8C%D8%A7%D9%81%D8%B2%D8%A7%D8%B1_%D8%A2%D8%B2%D8%A7%D8%AF_%D9%88_%D9%85%D8%AA%D9%86_%D8%A8%D8%A7%D8%B2
https://fa.wikipedia.org/wiki/%D9%88%DB%8C%D9%86%D8%AF%D9%88%D8%B2_%D8%A7%D9%85%D8%A8%D8%AF%D8%AF


ک چین استفاده کند تا مشکل امنیت این فناوری های بلابهتر است بدانید اینترنت اشیاء برای رشد بیشتر باید از فناوری
تواند کاربردهای بسیاری داشته باشد. اگر برطرف شود. همچنین استفاده از فناوری بلاک چین در اینترنت اشیا می

را  IOT توان انرژیهای ارزهای دیجیتال میبخواهیم به کاربردهای آن اشاره کنیم باید بگوییم با استفاده از سیستم

 .مین کردتا

هایی که به اینترنت اشیاء متصل توان به جای ارسال ارزهای فیات برای پرداخت دستگاهچین میحتی با استفاده از بلاک
 هستند از ارزهای دیجیتال استفاده کرد. البته تنها فضای بلاک چین در اینترنت اشیا تاثیر گذار نیست بلکه فناوری

IOT لاک چین دارند. یکی از کاربردهاینیز کاربرهای زیادی در حوزه ب IOT تواند ذخیره سازی و است که می

 .مشکلات محاسبی در فضای بلاک چین تا حدی برطرف کند

 البته چندین رمز ارز متفاوت نیز وجود دارند که در حوزه اینترنت کاربرد دارند. که ارزهای دیجیتال هلیوم، آیوتکس

(IoTeX)ایکس وای او ، (XYO) آیوتا و همچنین (IOTA) از رمز ارزهای IOT باشندمی 


